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Uppdraget

KPMG har, av lekmannarevisorerna for Stenungsundshem AB, fétt i uppdrag att genomfora en
granskning av processen for debitering av hyror samt hantering av intressebank for lediga
ligenheter hos  Stenungsunds kommuns  fastighetsbolag,  Stenungsundshem  AB
(Stenungsundshem). Granskningen har utf6rts under september och oktober manad 2009.

Vi har tagit del av befintlig och relevant dokumentation, genomfort stickprovskontroller for
identifierade systembaserade och manuella kontroller, samt intervjuat personal hos
Stenungsundshem. Vi har intervjuat Per Asker, Ekonomichef, Lars-Ertk Goranson, Marknad/IT
Nancy Pettersson, Ekonomiassistent och Margareta Brandeby, Uthyrning.

Inledning

Stenungsundshem anvidnder systemet Vertex Fastighet Hyror (Vertex) for att hantera sina
hyresobjekt, inklusive uthyrning, hyresavisering och hyresdebitering for dessa. Stenungsundshem
har dessutom en intressebank for lediga ldgenheter, baserat pa registrerade sokande, som haller
reda pa hur lange en sdkande har statt som intressent.

Som ett led i granskningen har vi kartlagt processen for debitering av hyror till
Stenungsundshems hyresgister, vilket ocksd inkluderar en granskning av den nyligen
implementerade behdrighetsstrukturen i Vertex. Dessutom har vi granskat processen for urvalet
av sokanden ur bolagets intressebank till ett ledigt hyresobjekt.

Syfte

Granskningen syftar till att beskriva i vilken utstriackning riskerna for brister i processen har
begrinsats, dels genom dndamélsenliga systembaserade kontroller och dels genom fungerande
manuella kontroller och avstimningar.

Granskningen ar en del av lekmannarevisorernas underlag for sina bedémningar och uttalanden.

Overgripande fragestilllningar

Behdorighetskontroll

o Uppfyller behorighetsstrukturen kraven pa uppdelning av anvindarroller i syfte att
minimera risken for att kritiska kombinationer av behérigheter ska uppsta?

Hyresdebitering
e Finns det kontroller for att sikerstélla att hyra debiteras for alla uthyrda hyresobjekt?

e Finns det kontroller for att sdkerstilla att ritt hyra debiteras fér objekten?
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Intressebank

e Sker urval av intressenter till lediga hyresobjekt pa ett sdtt som séakerstiller en rattvis och
objektiv fordelning?

Sammanfattning

Nedan beskrivs de iakttagelser vi har observerat under var granskning, kopplat till ovanstdende
fragestillningar, dir KPMG rekommenderar atgérder. For en mer fullstindig beskrivning
hanvisas till respektive rubrik.

¢ Det finns anvindare med kritiska kombinationer av réttigheter i Vertex Fastighet Hyror, t
ex administratorsanvandare som arbetar operativt 1 systemet

e Ldsenordshanteringen i Vertex ar bristfallig
e Andringar i Vertex konfigurationsparametrar loggas inte
e Avstimningen i rutinen for avisering och debitering av hyror signeras inte

e Rutinen for bedémning av ansdkan om betalningsforelaggande &r inte formaliserad och
dokumenterad

e Rutinen for tilldelning av hyresobjekt till intressenter &r i till viss del inte formaliserad
och dokumenterad

e Stenungsundshem anvinder sig i ett fall av parameter for fortur i Vertex (barn till boende)

e Andringar av prioritetsdatum loggas i Vertex, dock finns det ingen rutinméssig kontroll
av dessa loggar
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Behorighetskontroll

Granskning av behorighetskontroll i Vertex

Iakttagelse

Stenungsundshem har skapat en behdrighetsmatris som mojliggdér en identifikation av vilka
kritiska kombinationer av behdrigheter som existerar. Anvédndare tilldelas behorighet efter
befogenheter och behov for att kunna fullgdra sina tilldelade arbetsuppgifter. Behorigheterna i
Vertex styrs av applikationens sikerhetssystem. Tre personer pd Stenungsundshem AB arbetar
med att tilldela lagenheter och en person arbetar med hyresdebitering.

Det finns tva personer som har administratdrsroll i systemet. Dessa tva anvindare har behGrighet
att se all information och utféra samtliga transaktioner, samt &ndra pa systemets
konfigurationsparametrar. Administratdrerna arbetar dven operativt i systemet.

Atkomsten till Vertex ir begrinsad med en autentiseringskontroll i form av anvindarnamn och
losenordskrav, dock saknas krav pd utformning av 16senorden, t ex losenordlingd och
komplexitet. I de flesta fall har anvindare inte bytt l6senord fran det ursprungliga 16senordet som
tilldelades ndr kontot skapades. Inloggningen till Vertex skiljer sig fran nétverksinloggningen,
och det dr alltsd mojligt att logga in med en anvindare i nétverket och en annan anvindare i
Vertex.

Det sker ingen loggning av konfigurationsdndringar i Vertex, t ex om en specifik
anvindarprofil/behérighetsroll dndras, eller om 16senordskrav justeras.

Det sker en loggning av alla penningbérande transaktioner i Vertex. Logglistan tas ut en gang per
manad och signeras av ansvarig person. Listan visar vilken anvidndare som har utfort en specifik
transaktion.

Rekommendation

KPMG rekommenderar Stenungsundshem att:

e [ sa stor utstrackning som mgjligt skilja pd anvindare med administratérsrattigheter och
anviandare som arbetar operativt i systemet, alternativt inféra kompenserade kontroller, i
syfte att minska risken for kritiska kombinationer av rattigheter.

e Implementera en sdkrare lGsenordshantering for Vertex. Loésenordshanteringen bor
stirkas med krav pa att regelbundet byte av lGsenord, losenordslangd, samt
komplexitetskrav. Syftet 4r att minska risken for obehdorig dtkomst till systemet.

¢ Logga dndringar av konfigurationsparametrar om systemet tilliter detta, t ex rittigheter
kopplade till en behorighetsroll, samt kontrollera dessa loggar regelbundet. Syftet 4r att
Oka spérbarhet, samt att minska risken for obehdriga eller felaktiga transaktioner i
systemet.
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4. Hyresdebitering

4.1 Granskning av bedomning av hyresniva

4.1.1 Processkartléiggning

Nyt objekt blle - Diskussion king Godknnande av o e roas Veriex
fardigstait or - .- hyresnivan forslag pd hyra (Manued och befintiga
hyressiittning ! (Manueil) : (Manueil} aut k) objekt

Beslutsgrund for hyra

4.1.2 Iakttagelse

Nedanstdende beskrivning giller i sin helhet endast i de fall dd hyresnivan sitts for nya
hyreslagenheter.

Stenungsundshem anvinder sig inte av nigon automatisk process for att sitta hyresnivan for ett
specifikt objekt utan hyresnivan avgérs genom manuella avviagningar. Hyresnivéerna ar likartade
for likadana liagenheter 1 ett specifikt omrade, men det finns ytterligare parametrar som paverkar
hyran for ett specifikt objekt, till exempel placering i huset (vaning och vaderstreck).

Rutinen for att sétta hyresniva for ett objekt innebir att Stenungsundshem gér en forsta berdkning
av en preliminidr hyra utifrin ovanstiende bedémningsgrunder. Den preliminédra hyran diskuteras
sedan med Hyresgistforeningen for att avgdra om hyran ar rimlig eller inte. Hyresgéstféreningen
godkénner sedan den slutliga hyran och hyresnivan sétts for hyresobjektet.

Ovanstiende rutin anvinds sillan och endast da hyresnivier for enstaka nya lagenheter har byggts
(t ex ombyggnation av en tidigare lokal) eller dé ett nytt bostadsomrade uppforts (detta skedde
senast 1992).
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Granskning av rutin for hyresdebitering
Processkartliggning
<> ,.
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Iakttagelse

Det finns en skriftlig rutin for avisering och debitering av hyror. Det forsta steget i rutinen innebar
att ansvarig person skapar en aviseringslista med hjélp av Vertex. Detta genomfors i mitten av
varje médnad. I aviseringslistan listas endast de objekt ddr hyresavier ska skickas ut, och listan
innehéller alltsd inte de objekt som for tillfillet ar outhyrda. Med listan som underlag skapas
sedan en aviutskrift som granskas manuellt innan avierna skickas ut till samtliga hyresgister. I
vissa fall kan det vara aktuellt att skicka ut avier vid ett senare skede och d& registreras och
hanteras dessa manuelit i Vertex.

I bérjan av varje manad sker hyresdebiteringen. Vid debiteringen genereras en debiteringslista
fran Vertex. Debiteringslistan kan skilja sig fran aviseringslistan eftersom manuella aviseringar
kan ha registrerats efter det att aviseringslistan togs ut. En manuell granskning av
debiteringslistan gors och denna fokuserar pa att sikerstélla att ritt totalhyra debiteras for varje
omrade. I debiteringslistan framgér ocksd vilka objekt som ar outhyrda. Vid granskningen tas
ocksd en avstimningslista med information fran féregdende manad och &r ut for att underlitta
avstimningen. I samband med granskningen genomfors en manuell uppféljning av eventuella
avvikelser genom att jaimfora debiteringslista och avstimningslista med avseende pa bl. a. antal
outhyrda objekt, samt totalt debiterad hyra for ett specifikt omrade. Avstimningen arkiveras i en
parm, dock signeras inte denna avstamning.
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Hyreshojning utfors i Vertex en gang per &r utifrdn underlaget frdn hyresforhandlingen med
Hyresgistforeningen. Andringen gors genom att ansvarig person sitter en specifik procentsats per
omrade, eller flera omraden, vilket systemet sedan applicerar pa de befintliga hyrorna i systemet.
Efter att korningen har gjorts s& tar den ansvariga personen ut en lista 6ver de hyreséndringar som
genomforts i systemet. Listan kontrolleras och sparas i en parm.

Overforing av information till ekonomisystemet sker ofta flera ganger i manaden, dock minst en
géng per manad. Filen frin Vertex innehdller bokforingstransaktioner sedan senaste Gverféringen.
Efter det att filen har lasts in i ekonomisystemet utfors en manuell kontroll av att samtliga
transaktioner har forts 6ver. Denna kontroll arkiveras och signeras.

En ekonomisk rapport tas ut varje manad fran bolagets ekonomisystem. I denna rapport visas
konton dér hyresbortfallet for bostider, lokaler och garageplatser, samt de hyresnedséttningar som
gjorts, ingar. Rapporten kontrolleras av bolagets ekonomichef som stdmmer av eventuella
fragetecken med bolagets ekonomiassistent. Dessutom presenteras tva olika rapporter som
innehaller information om savil uthyrda som outhyrda objekt for styrelsen pa en manatlig basis.

Hantering av betalningskrav

Det finns en skriftlig rutin fér piminnelser och kravhantering. Runt den 10:e varje ménad tar
ansvarig person ut en lista pa de hyresgéster som resterar med sina hyror. En granskning av listan
sker och utifrén resultatet av detta skapas en kravlista. Baserat pa denna lista skapas inkassokrav
vilka skickas till den specifika hyresgisten. Kontinuerlig kommunikation sker under tiden med
hyresgéasten.

Nommalt sett anséker Stenungsundshem om betalningsforeldggande hos kronofogden efter tva
manader, dock kan bolaget utifran den specifika hyresgéstens historik och situation avvakta
ytterligare med att anstka om betalningsforeldggande. Rutinen for denna bedémning ar inte
dokumenterad.

Utestiende fodringar kontrolleras en ging per tertial. Vid kontrollen skrivs en lista ut pa samtliga
fordringar som ska granskas och en avstimning gors av bolagets ekonomichef.

Rekommendation

KPMG rekommenderar Stenungsundshem att:

e Signera gjorda avstimningar i rutinen for avisering och debitering av hyror i syfte att
sdkerstilla sparbarhet.

e Formalisera rutinen for bedémning av anstkan om betalningsforeldggande i syfte att
forenkla och standardisera rutinen, samt sakerstilla att rutinen, i sa stor utstrackning som
mojligt, alltid utfors pa ett likartat sitt.
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Intressebank

Granskning av tilldelning av hyresobjekt

Processkartliggning
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. - Motivering till vissa fall
1 dér undantag gjorts
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4
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Erbjudande il ett antel Erhdilet svar : Tilldelning av igenhat;
ampliga intressemief intrassanter. till intressent
Begrepp

I iakttagelsen nedan innebédr interna intressenter sddana individer som redan hyr en ldgenhet av
Stenungsundshem men som har anmilt intresse av att byta lagenhet.

Externa intressenter 4r sddana individer som fOr ndrvarande inte hyr en ldgenhet av
Stenungsundshem men som har anmalt intresse av att hyra en lagenhet av bolaget.

Iakttagelse

Stenungsundshem har en extern intressebank som innehaller individer intresserade av att hyra
lagenheter, lokaler och garageplatser av bolaget. Intresseanmailan registreras av de s6kande sjilva
via Stenungsundshems webbplats, eller via telefonsamtal till bolaget, och de viljer vilka krav som
de vill att hyresobjektet ska uppfylla, exempelvis storlek, maxhyra, lage i huset, omrade osv. Det
datum som en sdkande registrerar sin anmélan (prioritetsdatum) avgor sedan vilken prioritet den
sOkande far. Intressenter maste uppdatera sin ans6kan minst en gang i halvéret for att std kvar
med samma prioritet.

Stenungsundshem har ocksd en intern intressebank dir bolagets befintliga hyresgéster som ar
intresserade av att byta lagenhet kan registrera sig. Registrering sker pd samma sitt som for de
externa intressenterna. For de interna intressenterna &dr det fOrsta hyresdatum hos
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Stenungsundshem som avgdr vilken prioritet hyresgésten far i intressebanken (prioritetsdatum).
De enda s6kanden som har fortur dr bam till hyresgéster hos bolaget.

Personen som registrerar intresseanmalan kan inte manipulera prioritetsdatumet ovan genom att t
ex sétta tillbaka datumet pé sin egen dator. Vid registreringen skapas ett unikt ID-nummer som
loggas i systemet, vilket innebdr att oavsett om en person skulle kunna dndra prioritetsdatum i
systemet s paverkas inte ID-numret och ddrmed inte intressentens prioritet i systemet. Endast de
tva systemadministratérerna kan dndra prioritetsdatumet i Vertex i efterhand. Prioritetsdatumet
dndras endast efter dokumenterat VD-beslut.

Nar ett objekt blir ledigt for uthyrning s laggs detta vanligtvis ut pa bolagets webbplats. Om det
ror sig om ett eftertraktat hyresobjekt (t ex ett specifikt omrade) s laggs objektet normalt inte ut
pa webbplatsen. Detta beror pa att bolaget bedomer att man redan har tillrackligt méanga
intressenter 1 intressebanken for denna typ av objekt och att nyanmilda intressenter darmed inte
kommer att ingé i den lista pé intressenter som erbjuds objektet.

Identifiering av intressenter for ett ledigt objekt gors genom att anvéndaren i Vertex automatiskt
genererar en lista pd intressenter for det specifika objektet baserat pd intressenternas
prioritetsdatum. Listan innehdller bade externa och interna intressenter, Vertex viljer automatiskt
intressenter vars krav stimmer éverens med det aktuella objektets egenskaper. I listan prioriteras
inte interna intressenter i dagsldget, dock har Stenungsundhem planer pa att konfigurera systemet
sd att de interna fir en viss fOrtur givet i Ovrigt samma parametrar. I samband med att listan
genereras i Vertex gors dven en automatisk kontroll av betalningsférmaga och eventuella skulder
hos de interna intressenterna i kén. For de tva administratérsanvindamma ar det mdjligt att ga in
och dndra prioritetsdatum for en specifik intressent men samtliga sddana forandringar loggas i
Vertex, samt ska godkinnas av VD. Aven andra forindringar av parametrar for en specifik
intressent loggas, t ex uppdateringsdatum for ans6kan. Dessa loggar kontrolleras inte
rutinmissigt.

Bolaget gor sedan en manuell bedomning av vilka intressenter som ar bast lampad for det aktuella
hyresobjektet. Personerna i listan utvirderas baserat pa ett antal parametrar, t ex
betalningsférmiga och eventuella tidigare anméarkningar. Det finns en uthyrningspolicy som
ligger till grund for bedémningarna. Fortur i kon godkdnns endast for barn till befintliga
hyresgéster. Enligt uppgift frin bolaget finns de tillfillen d4 undantag maste goéras fran
intresselistan och i de fallen méste detta motiveras och godkénnas av VD.

KPMG har genom stickprov kontrollerat vilka intressenter som har fortur och kan konstatera att
alla de som har sadan fortur i utvalda stickprov anges som barn till befintliga hyresgéster i Vertex.

Nir ett antal limpliga intressenter har identifierats fran listan si skickas ett erbjudande ut till
dessa individer. Personen som accepterar erbjudandet och star forst i listan blir vanligtvis tilldelad
objektet. Den manuella bedomning som goérs av de intressenter som erbjuds hyresobjektet
dokumenteras inte.

KPMG har dven testat ett urval av tilldelningar av hyresobjekt under aret. En lista har tagits ut
med objekt som nyligen blivit uthyrda och granskning har skett av ett urval av dessa objekt. Det
har inte varit mojligt att underska hur intresselistan ség ut vid tilldelningstillfallet utan endast
vilka parametrar (t ex fOrtur och prioritetsdatum i systemet) som de aktuella s6kande har. KPMG
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beddémer att det &r rimligt att de tilldelningar som testats har gjorts utifrén prioritetsdatum i
intressebanken.

5.14 Rekommendation

KPMG rekommenderar Stenungsundshem att:

e Dokumentera rutinen for tilldelning av objekt till intressenter i syfte att standardisera
arbetsséttet och tydliggora rutinen for tilldelning.

e Fortydliga nér parameter for fortur kan séttas for en intressent i Vertex, i syfte att minska
risken for missbruk av en sddan parameter.

e Inféra en formell periodisk kontroll for att rutinméssigt kontrollera loggade Andringar av
prioritetsdatum for intressenter, i syfte att minimera risken att prioritetsdatum #ndras utan
skriftligt beslut.

Goteborg, som ovan

KPMG AB

S log Al

Pontus Axblom
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