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Stenungsunds kommun
Uppfdljning av fordjupad granskning IT-sdkerhet
2006-09-05

Sammanfattning

Ar 2002 genomfordes en fordjupad granskning av kommunens IT-sikerhet, med fokus pa skydd
av information och behdrighetskontrollsystem. 1 maj 2006 har det pd uppdrag av
kommunrevisionen genomfbrts en uppfoljning av kommunens genomftrda &tgérder, utifran
visentliga iakttagelser redovisade i rapporten “Fordjupad granskning av IT-sikerheten” per 2002-
11-05.

Den uppfdljande granskningen har visat att kommunen har fOrbittrat styrningen av IT-
verksamheten. Roller och ansvar har blivit tydligare vad giller bestiillare och utftrare av IT
relaterade tjénster.

Kommunen har ett antal pigdende projekt med att forbéttra IT-sdkerheten. Statusen och vara
rekommendationer inom de omréden vi anser bor prioriteras &r foljande:

Reservplan for IT

Kommunen arbetar med att formulera en systemsdkerhetsplan per system. Enligt
systemsikerhetsplanen ansvarar systemagarna for att ta fram avbrotts-/katastrofplaner, vilket de i
nuldget inte har gjort.

Avsaknaden av vil testade avbrotts-/katastrofplaner innebdr risk for att tiden for atergéng till
normal drift 8kar. Systemagarna bor prioritera arbetet med att ta fram en avbrotts-/katastrofplan
per system. Vidare bdr IT-enheten, tillsammans med sékerhetsansvarig i kommunen, ta fram en
dvergripande avbrotts- och katastrofplan fér kommunen.

Styrande dokument for IT

Kommunen antog en IT-sikerhetspolicy per 2006-02-27. Policyn skall konkretiseras i IT-
sikerhetsinstruktioner for Forvaltning, Drift och Anvindare samt systemsikerhetsplaner.

Kommunen har skapat en struktur for styrande dokument och bor prioritera arbetet med att
slutfora dokumentationen av IT-s#ikerhetsinstruktioner och systemsékerhetsplaner.

Behorighetsadministration

Det finns en rutin for att hantera tidigare anstilldas behorigheter i natverket men i
verksamhetsspecifika system ansvarar respektive resultatenhet for behdrigheterna.

Om behdrigheter inte uppdateras finns det en risk for att obehdriga personer har tillgang till
kénslig information. Det finns fungerande rutiner for behdrighetsadministrationen pa central niva.
Kommunen bdr 4ven ta fram gemensamma rutiner for hur uppfSljningar av anvéndar-ID och
behérigheter skall hanteras i resultatenheterna.
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Sikerhetskopiering

Det finns etablerade, men inte dokumenterade, rutiner for sikerhetskopiering. Ej dokumenterade
rutiner innebir en risk for avsaknad av tillginglighet till information i samband med en incident.
Dokumentationen av backuprutinerna bor prioriteras.

Fysisk sikerhet

Kommunen arbetar kontinuerligt med att forbittra den fysiska s#kerheten. Samtliga
applikationsservrar som innehéller databaser 4r centraliserade till ett datarum hos IT-enheten.
Kommunen bér dock se over de generella nycklar som finns till korskopplingsskép pa
Nosnidsgymnasiet.

Uttjsint datautrustning

Tomma diskar forvaras i nuliiget hos IT-enheten. Vid granskningen framkom att det inte finns
négon l8sning for hur de tomma diskarna skall hanteras. Avsaknaden av en rutin for

diskforstorelse innebir en risk att sekretessbelagd/kdnslig information sprids. Kommunen bor
darfor faststilla en rutin som sikerstiller att diskarna forstors pé ett sakert sétt.

Inledning och bakgrund

P4 uppdrag av kommunrevisionen genomfSrdes 2002 en fordjupad granskning av IT-
verksamheten, med fokus pé skydd av information och behdrighetskontrollsystem.

I maj 2006 har vi genomfort en uppfSljning av vad som har 4tgirdats av kommunen, utifrin
tidigare ldmnade rekommendationer.

UppfSljningen omfattar de omréden som den foregiende granskningen avség dvs:

- ansvarsfrigorna kring informationshanteringen for de i verksamheten kritiska
delarna i IT-st6det,

- IT-sikerheten avseende den lagrade informationen, samt

- den interna kontrollen avseende behérighetsadministrationen for IT-systemen
centralt och lokalt i verksamheterna.
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Syfte och tillvigagangssiitt

Syftet med granskningen har varit att kartligga och bedéma hur den interna kontrollmiljén
avseende generella IT-kontroller har forbéttrats sedan den genomférda granskningen 2002.

Den uppfbljande granskningen baseras pa strukturerade intervjuer med:

Christer Ottosson ........cceevervvene [T-chef

SBren Andersson.........oeeeeuerens IT-koordinator (IT-sikerhetssamordnare)

Helene Larsson...........c........ Planeringssekreterare hos Individ- och familjeomsorg
EvaKellén..........oooooiiiniinnns Vard och dldreomsorgschef hos Social omsorg

Gun Carlsson...........coevvinnnne Sekreterare Stenungsunds vardcentral

Granskningen omfattar dven genomlésning av erhdllen dokumentation rérande IT-sikerheten i
kommunen.

IT-revision 2006

Styrning av IT-verksamheten

Status 2002

Vid den tidigare granskningen framkom att IT-radet, som nu bendmns IT-beredningsgruppen,
hade en otydlig roll i organisationen. IT-radet hade svart att né ut till verksamheten och ridets
medlemmar hade inte fullt ut kompetens inom IT-omrédet.

Det framkom vidare att alla verksamheter inte hade en IT-ansvarig som kunde agera bestllare av
IT.

Slutsats 2006

IT-beredningsgruppens sammanséttning &r i princip som tidigare och bestar utdver IT-chefen, av
administrativ chef, en chef fran respektive verksamhetsomrdde samt en teknisk chef. IT-
beredningsgruppen  skall fungera som en remissinstans och bereda &renden &t
verksamhetschefsgruppen innan beslut fattas i kommunstyrelsen.

Sedan foregaende granskning har IT-personalen i resultatenheterna forflyttats till den centrala IT-
enheten som servar hela organisationen med IT-tjanster. IT-enheten har delats in i
ansvarsomraden, diar varje omrade har en utsedd ansvarig och en utvecklingsgrupp som
tillsammans ansvarar for kvaliteten i arbetet, kompetensutveckling och dokumentation.

IT-enheten har utsett en IT-koordinator per resultatenhet som skall ansvara for kommunikationen

mellan resultatenheterna och IT-enheten. En gang per &r halls ett avstimningsméte mellan
respektive verksamhetschef och IT-koordinator. For att tydliggéra ansvarsfordelningen mellan
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IT-enheten och verksamheterna har det formulerats ett dokument “Ansvarsfordelning IT-enhet
och verksamheter” som bereds av IT-beredningsgruppen.

Sedan foregaende granskning har kommunen utvecklat styrningen av IT-verksamheten. Det finns
tydligare ansvarsfrdelningar som skapar fSrutsattningarna for att fungera som ett &ndamalsenligt
IT-stod &t verksamheterna inom kommunen. Det saknas dock resurser for att analysera
verksamheternas langsiktiga strategiska behov inom IT-omrédet.

IT sidkerhet

Riskanalys
Status 2002

Granskningen 2002 visade att klassning av information i verksamhetsspecifika system ¢j hade
genomforts. Vidare fanns ingen avbrottsplan framtagen.

Slutsats 2006

Det pagr ett arbete med att kartligga kommunens mest kritiska verksamhetssystem. Direfter
skall det, utifran en prioriteringsordning faststdlld av IT-beredningsgruppen, tas fram
systemsikerhetsplaner for respektive system. I nuléget finns systemsékerhetsplaner for tvd av de
mest verksamhetskritiska systemen, Procapita respektive Profdoc. Klassificering av information
utgdr en visentlig del av systemsdkerhetsplanen eftersom béda systemen hanterar
sekretessbelagd/kénslig information.

Enligt systemsikerhetsplanerna skall systemégarna beddéma hur lange respektive system kan std
still. Systemégarna skall dven ansvara for att ta fram en avbrotts- och katastrofplan for respektive
system. Vid granskningen framkom att det inte fanns nigra sidana planer framtagna.

Risken med att inte ha en vildokumenterad avbrotts- och Katastrofplan #r att tidsatgéngen for
atergang till normal drift 6kar vid intrdffandet av incidenter. Det &r darfor vidsentligt att
systemigarna prioriterar arbetet med att ta fram avbrotts- och katastrofplaner per system. IT-
enheten br, tillsammans med sikerhetsansvarig fér kommunen, 4ven ta fram en Overgripande
avbrotts- och katastrofplan fér kommunen.

Policydokument
Status 2002

Vid foregdende granskning framkom att det inte fanns ndgon enhetlig dokumentation avseende
1T-sakerhet och IT-organisationen.
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2006-09-05

Slutsats 2006

Kommunen antog en IT-sikerhetspolicy per 2006-02-27. Ett arbete pagér med att konkretisera
policyn i IT-sikerhetsinstruktionerna, ~Forvaltning, Drift och Anvéndare samt
systemsékerhetsplaner for verksamhetskritiska system.

Enligt systemsikerhetsplanen skall &rliga uppfoljningar av planerna genomftras. Hittills har tva
uppfdljningar av systemsikerhetsplanen avseende Procapita IFO genomforts. Nar det géller
Profdoc 4r kommunen inte system#gare, vilket fSrsvarar uppfoljningsprocessen och &r en
forklaring till varfor #nnu ingen uppfolining av systemsdkerhetsplanen har genomforts. I
granskningen framkom att systems#kerhetsplanen for Profdoc inte har kommunicerats pa ett
tydligt stt till de lokalt systemansvariga inom primérvérden.

Kommunen har strukturerat policydokument och rutiner till en enhetlig dokumentation avseende
IT-strategi, IT-organisation och IT-sikerhet. Det #r viktigt att kommunen férdigstdller den
dokumentation som har pabérjats, s att det finns forutsittningar for att behandla IT-relaterade
fragor pa ett indamalsenligt sitt inom organisationen.

Informationssikerhet
Slutsats 2002

Vid foregéende granskning framkom att IT-enheten successivt bygger om &ldre datorer till s k
tunna klienter (dvs lokalt placerade datorer med en gemensam centralt placerad server).

Vidare framkom att anvindning av modem inte &r helt homogen inom kommunen &dven om
flertalet modemanvindare anvénder sig av kommunens modempool.

Slutsats 2006

I nuliget har ca 50 % av anvéndarna s k tunna klienter inom det administrativa nétet men
foredelningen &r ojamn pi resultatenhetsniva. Inom skolnitet har ca 40 % av anvéndarna tunna
klienter.

Kommunen har sedan fSregende granskning sténgt samtliga modemanslutningar. For access
utifrin anvinds Citrix secure gateway dér anvindare far ett engéngslosenord via mobiltelefonen.
Fér externa konsulter skickas 16senordet till helpdesk som formedlar 18senordet vidare till berérd
person.

Antalet tunna klienter har 6kat inom kommunen, framfSrallt inom resultatenheten Individ- och
familjeomsorg som hanterar stor del sekretessbelagd/kénslig information. Det tillsammans med
den nya losningen for extern uppkoppling gor att informationssikerheten har ©kat inom
kommunen.
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Individ- och familjeomsorg
Status 2002

Var foregaende granskning visade att personal kunde spara arbetsrelaterad data pa disketter for
vidare bearbetning/forflyttning till annat stille 4n arbetsplatsen.

Slutsats 2006

Enligt ”IT-sakerhetsinstruktioner for anvindare” skall all information sparas pa server. | nuldget
anvinds enbart tunna klienter inom Individ- och familjeomsorg, vilket innebdr att kénslig
information automatiskt sparas centralt pa servrar. Datorerna #r dock inte spirrade for anvéndning
av USB (Universal Serial Bus).

Kommunen har vidtagit atgirder for att begrénsa risken for att information sprids till obehdriga.
Moijligheten att anviinda USB kvarstar, vilket innebér att anstillda kan spara arbetsrelaterad data
och fora den vidare. Kommunen bor dirfor se Gver mojligheten att spirra datorerna for
anvindning av USB minne.

Behorighetsadministration
Status 2002

Vid véar foregiende granskning framkom att riktlinjer for behorighetsadministration och
lssenordshantering inte fanns dokumenterade. Vidare framkom att det inte fanns nagra direktiv
framtagna for hur sékerhetsadministrationen skulle fungera.

Slutsats 2006

Sedan fSregdende granskning har det inforts rutiner for behdrighetsadministration. Endast
verksamhetschefer och lokalt IT-ansvariga, far bestilla anvdndarkonton for nétverksaccess.
Bestillningen kan skickas via webben till IT-enheten som administrerar behérigheterna. For att
anvindarkontot skall aktiveras krivs det att anvindaren skriver under dokumentet “IT-
sdkerhetsitagande fér anvéndare”.

I nuldget finns en implementerad rutin for att hantera tidigare anstilldas behdrigheter till
nitverket. IT-enheten far manadsvis en lista fran personalavdelningen pa vilka personer som har
slutat. Vi har tagit del av arkiveringsrutinen som innebér inaktivering av anvindarkonto och
arkivering av hemkatalogen i ett &r innan kontot och katalogen tas bort definitivt. Respektive
verksamhetsenhet ansvarar for hanteringen av behdrigheter i de verksamhetsspecifika systemen.

Det finns en fungerade rutin fr behorighetsadministrationen for natverket, déremot saknas en

gemensam rutin for hur resultatenheterna skall hantera behdrighetsadministrationen i de
verksamhetsspecifika systemen.
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Behdirighetsadministration i resultatenheterna
Status 2002

Var foregiende granskning visade att rutinerna for behorigheter och Idsenordshantering var
bristfilliga i samtliga resultatenheter.

Flera anvindare in nddvindigt hade kraftfulla behdrigheter (administratorsrittigheter) inom
individ- och familjeomsorg. Vidare framkom att regler for losenordslingd ej fanns
implementerade i Procapita.

Slutsats 2006 Kristinedalskolan och Nosniisgymnasiet

I skolnitet, dér elever #r den stora kategorin anvéndare, dr det inte mojligt att stdlla samma krav
pa losenord som i det administrativa nétet. Kriterierna for I6senordens utformning sétts per
domin och eftersom elever och personal tillhér samma domén #r det inte mojligt att differentiera
kraven pa personalens och elevernas 16senord. I “IT-sékerhetsinstruktioner for anvindare” finns
det dock reglerat att personalen skall folja uppsatta krav pa 1dsenord.

I skolnitet skall personalen inte spara kinslig information. Kanslig information skall sparas i det
administrativa nitet dir kraven pa 16senorden foljer kommunens riktlinjer.

Slutsats 2006 Individ- och familjeomsorg och Social omsorg

Inom Individ och familjeomsorg har det genomfdrts en uppfoljning av anvéndare med kraftfulla
behérigheter. I nuldget har fyra personer utSkade behdrigheter, varav en person pad IT-
avdelningen som har fullstindig behorighet som administratdr. Nya och gamla anvéndarkonton i
Procapita hanteras genom att nirmsta chef tar kontakt med verksamhetschefen alternativt
systemansvarige. Behorigheterna i Procapita &r anpassade efter vilken arbetsroll den anstillda har.

For systemet Profdoc delar Social omsorg nit/server med Primdrvarden. Primédrvarden fér
manadsvis information av verksamhetschefen om uppldggning och inaktivering av
anvindarkonton. For att sikerstdlla att inga gamla anvindare finns kvar i Profdoc och Procapita
gors det en fullstéindig genomgéng av anvéndarkonton en gang per kvartal,

Individ- och familjeomsorg och Social omsorg har rutiner for att hantera
behorighetsadministrationen, vilket begrénsar risken for obehorig atkomst.

Siikerhetskopiering
Status 2002

Vid foregiende granskning var resultatenheternas servrar placerade utanfér IT-enhetens lokaler
och dérmed ingick de inte i kommunens centrala back-up system. Vid granskningen framkom bl a
att social omsorg hyr plats av Primérvardens server for systemet Profdoc och Primédrvarden
ansvarar for backuprutinerna. Vidare framkom att det saknades dokumenterade rutiner for
backuphanteringen p& Nosndsgymnaiset.
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Slutsats 2006

Ansvaret for samtliga servers dr i nuldget centrerat till IT-enheten, undantaget 4r servern som
Social omsorg delar med Primérvarden.

Sedan ett ar tillbaka anvinds TSM, dvs incrementell backup varje dygn till disk. En gang per
kvartal tas det en fullstindig backup som sparas pa band och fSrvaras i ett bankfack. For att
forenkla &terlisningen av data sparas de fem senaste versionerna av de fullstdndiga backuperna.

Det saknas i nuliget dokumenterade backuprutiner bade vad giller tillvigagangssitt och vilket
material som skall sparas. For att minska s&rbarheten bér kommunen prioritera arbetet med att
fardigstdlla dokumentationen av backuprutiner. Fler personer skall utifrén dokumentation kunna
genomfora back-up.

Fysisk siikerhet

Status 2002

Vid foreggende granskning framkom att merparten av resultatenheternas applikationsservrar var
placerade i ett datarum i kommunhusets lokaler. Ett undantag var Nosndsgymnasiet som hade

kvar lokalt placerade applikationsservrar. Vidare framkom att 1s med generella nycklar fanns
kvar for vissa korskopplingsskép.

Slutsats 2006

Det finns fortfarande ett fatal applikationsservar lokalt placerade pa Nosndsgymnasiet, men pé
servrarna finns enbart ett fatal program och ingen informationslagring. De generella nycklarna till
vissa korskopplingsskap finns fortfarande kvar och bor ses ver.

Uttjéint datautrustning
Status 2002

Vid foregiende granskning fanns det en dokumenterad rutin for hantering av uttjént
datautrustning. Enligt rutinen skall kassering och byte av datautrustning meddelas IT-enheten.

Slutsats 2006

All datautrustning som &r uttjint i det administrativa nitet skall skickas till IT-enheten. De tomma
diskarna forvaras i nuldget hos IT-enheten eftersom det inte finns nigon 16sning pé
diskforstorelsen skall hanteras. P& sikt skall IT-enheten #ven hantera skolnitets utrustning pa
samma sitt som utrustningen fran det administrativa nétet.

Avsaknaden av en rutin for diskforstorelse innebdr en risk att sekretessbelagd/kénslig information

sprids. Kommunen bér darfor faststilla en rutin som sékerstéller att diskarna forstors pa ett sdkert
sétt.

8(9)



Stenungsunds kommun
Uppfoljning av fordjupad granskning IT-sdkerhet
2006-09-05

S. Forslag pa atgiirder

Utifran var granskning foreslar vi att kommunen genomfor fljande dtgérder:
e Systemigarna bor ta fram avbrotts- och katastrofplan for respektive system. IT-enheten,
tillsammans med kommunens sikerhetsansvarig, bér ta fram en 6vergripande avbrotts-

och katastrofplan for hela organisationen.

e [IT-enheten och utsedda systemigare bor prioritera arbetet med att slutfora
dokumentationen av IT-sikerhetsinstruktioner och systemsékerhetsplaner.

e Det bor for resultatenheterna finnas tydliga och dokumenterade rutiner for
behérighetsadministration i verksamhetsspecifika system.

e Virekommenderar att kommunen faststéiller en rutin som sékerstiller att uttjdnade diskar
forstérs pa ett sikert sitt.

e Kommunens verksamheter hanterar en stor del sekretessbelagd/kinslig information
varfor vi rekommenderar kommunen att fortsétta 8ka antalet anviindare av tunna klienter.

Goteborg som ovan

KPMG Bohlins AB,
fy
Annika Hessler Asa Dahlberg
Information Risk Management Information Risk Management
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