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1. Inledning

Policyn ér ett centralt styrdokument som redovisar kommunens viljeinriktning inom

informationssékerhet och dataskydd. Policyn kompletteras med underliggande styrdokument i form av
riktlinjer samt regler och rutiner.

2. Definition

2.1 Informationssakerhet

Information anvénds i hela kommunen, av alla, och utgér en fundamental bestandsdel pa samma sétt
som medarbetare, lokaler och utrustning.

Dérfor maste vi skydda var information sa:
e att den alltid finns nér vi behover den (tillgdnglighet)
e att vi kan lita pd att den &r korrekt och inte manipulerad eller forstord (riktighet)
e att endast behoriga personer far ta del av den (konfidentialitet)

Skyddet behdver anpassas efter behovet sa att det &r tillridckligt bra, inte for svagt, alltfor krangligt eller
dyrare dn det behover vara.

2.2 Dataskydd (skydd av personuppgifter)

Dataskydd handlar om skydd av personuppgifter och att behandling av dessa sker i enlighet med
radande dataskyddslagstiftning sdsom dataskyddsforordningen (GDPR).

Dataskydd stéller krav pa informationssédkerhet men innebar ockséd mycket mer 4n att sdkerstélla de tre
aspekterna tillgdanglighet, riktighet och konfidentialitet som informationssdkerhetsarbetet tar sikte pa.
Till exempel kan information ha bést tinkbara skydd ur ett informationssédkerhetsperspektiv men om det
innehaller personuppgifter och behandlingen inte vilar pa en réttslig grund &r den olaglig och fallerar ur
ett dataskyddsperspektiv.

En god nivé av informationssékerhet innebér inte per automatik ett gott dataskydd - ett gott dataskydd
innebdr att alla dataskyddslagar foljs.

2.3 Sammanfattning

Kommunens arbete med informationssékerhet respektive dataskydd ska ske integrerat men med
forstéelsen for att de ser till olika perspektiv och skyddar olika intressen.

Arbetet omfattar att infoéra och forvalta administrativa regelverk sa som denna policy kompletterad
med underliggande styrdokument, tekniskt skydd med bland annat brandvéggar och kryptering samt
fysiskt skydd med till exempel skal- och brandskydd. Det handlar om att ta ett helhetsgrepp och skapa
ett fungerande langsiktigt arbetssitt for att ge kommunens information, och de registrerades
personuppgifter, adekvat skydd.



3. Resultat och effekter

Det systematiska dataskyddsarbetet ar ett sjdlvindamal. Informationssdkerhet a andra sidan ar

inte ett sjalvindamal utan &mnar bistd kommunen i att uppna sina verksamhetsmal genom de
positiva effekter som arbetets resultat genererar.

Forvantade resultat

Alla kommunens medarbetare kdnner till informationssikerhet och dataskydd och har forstaelse for sin
roll i det.

All kommunens information &r identifierad och klassad, har tilldelats skyddsniva och virnas om med
adekvata skyddsétgarder.

All kommunens personuppgiftsbehandling ar kartlagd, dokumenterad i registerforteckning med
tillhdrande troskelanalyser eller konsekvensbeddmning och sker i enlighet med radande
dataskyddslagar.

Kommunen har tydliga processer for sdvil informationssékerhetsincidenter som
personuppgiftsincidenter.

Forvantade effekter

Personuppgiftsincidenter &r sillsynta men alla medarbetare kan identifiera en incident och gor korrekt
rapportering enligt rutin. Incidenten rapporteras vidare till tillsynsmyndighet dér sé ar tillampbart.

Informationssédkerhetsincidenter &r sdllsynta men i de fall de sker finns rutiner och kontinuitetsplaner
som minskar risken for allvarliga konsekvenser.

Fortroendevalda, ledning, medarbetare och omvérld kénner sig trygga med att Stenungsunds kommun
hanterar information och personuppgifter pa ett korrekt och sikert sétt.

Forutsittningar for processorienterad arkivredovisning med rdd tréd till informationssékerhet (och
dataskydd) finns.

Digitalisering, en metod for verksamhetsutveckling, kan accelerera och blir mer 4ndamélsenlig eftersom
kommunen har battre kunskap om och styrning av information och processer.



4. Principer for arbetet

Informationssédkerhets- och dataskyddsarbetet ska vara verksamhetsdrivet och ske systematiskt vilket

innebdr att verksamheterna sjélva bér ansvaret for sin informationssikerhet och sitt dataskydd. De har
bést kunskap om hur kénslig och kritisk deras informationsméangder inklusive personuppgifter &r och

kan dédrmed bést bedoma informationens skyddsvérde.

Utifran informationens och personuppgifternas skyddsvarde ska verksamheten stilla krav pa de aktorer
som direkt eller indirekt hanterar informationen eller personuppgifterna. Det géller savdl kommunens
systemforvaltarorganisation som Soltak IT och externa systemleverantorer.

Kommunens stodfunktion avseende informationssékerhet- och dataskydd ansvarar for att erhdlla metod
for det systematiska arbetsséttet och verkar normerande, stodjande och kontrollerande gentemot

verksamheterna.

Informationssédkerhets- och dataskyddsarbetet ska:

e stodja forvaltningens verksamheter att uppna sina mal

e bygga pa MSB:s metodstod for systematiskt informationssékerhetsarbete och kompletteras med

delar for dataskydd.

e itermer av ansvar folja det ordinarie verksamhetsansvaret. Detta géller hela viagen fran ledning
till enskilda medarbetare. Det yttersta ansvaret ar ddrmed forlagt pa hogsta ledningen.

o Ansvar for informationsbehandlingsresurser i form av IT-system ska vara tydligt knutet
till en viss organisatorisk chefsbefattning och post. Se exempel i tabell nedan. Den som
ansvarar for informationsbehandlingsresursen ansvarar for att information, sirskilt
personuppgifter, behandlas korrekt samt de risker som foreligger.

IT-system
IT-system A
IT-system B

IT-system C

IT-system ...

System-, risk- och informationsiigare
Enhetschef digitalisering

Enhetschef medborgarservice
Verksamhetschef bygg och miljo

Chef...

e tillimpa den kommungemensamma modellen for risk och informationsklassning med
tillhérande konsekvenskategorier, konsekvenskriterier, skyddsnivaer och skyddsatgarder.

e Dbeaktas i de riskanalyser som foregar arbetet med kommunens internkontrollplan.

e arligen sammanfattas i en rapport till kommunstyrelsen.



5. Ansvar och roller

Grundprincipen &r att ansvaret for informationssdkerhet respektive dataskydd foljer det ordinarie
verksamhetsansvaret. Detta giller frin kommunstyrelsen till den enskilde medarbetaren och innebér att
den som éar ansvarig for en viss verksamhet (avdelning, enhet, process, projekt osv.) ocksé ar ansvarig
for informationssikerhet och dataskydd inom verksamhetsomrédet.

Kommunfullméktige — faststiller policy for informationssdkerhet och dataskydd.

Kommunstyrelsen — ansvarar for att kommunens policy for informationssdkerhet och dataskydd foljs
och for samordning av arbetet i kommunen. Kommunstyrelsen ansvarar dven for att riktlinjer avseende
informationssékerhet och dataskydd utarbetas och halls aktuella. Kommunstyrelsen samt de 6vriga
ndmnderna dr personuppgiftsansvariga for de personuppgiftsbehandlingar som sker inom sina respektive
omraden. Kommunstyrelsen ska arligen faststélla en 6vergripande handlingsplan for
informationssékerhetsarbetet.

Kommundirektor — har kommunstyrelsens uppdrag att sorja for att informationssikerhetsarbetet
bedrivs sa effektivt som mojligt och ansvarar for att 6vergripande tillimpningsanvisningar utarbetas och
halls aktuella i enlighet med policy och riktlinjer.

Sektorchef — ar ytterst ansvarig for informationssikerhet och dataskydd inom sin sektor.

Enskilda medarbetare - alla medarbetare har ett ansvar for kommunens informationssékerhet. Varje
anstélld ska i eget arbete folja riktlinjer for informationssékerhet samt eventuella verksamhetsspecifika
regler.

Informationssikerhetssamordnare — det ska finnas en utpekad informationssékerhetssamordnare som
har det 6vergripande ansvaret att leda, utveckla och samordna kommunens informationssikerhetsarbete.

Dataskyddsamordnare - det ska finnas en utpekad dataskyddssamordnare som har det 6vergripande
ansvaret att leda, utveckla och samordna kommunens dataskyddsarbete. Dataskyddssamordnaren kan
vara samma person som informationssédkerhetssamordnare. I ett sddant fall &r denne medarbetare
”Informationssdkerhetssamordnare med samordningsansvar for dataskydd”.

Dataskyddsombud - har en stodjande, vigledande roll gentemot kommunen och ska tillse efterlevnad
av gillande dataskyddslagstiftning. Kontaktperson for de registrerade, for kommunen och for
tillsynsmyndigheten.



6. Hantering av undantag och
avvikelser

Varje medarbetare &r skyldig att rapportera avvikelser fran styrdokument inom informationssékerhet-
och dataskyddsomrédet. Avvikelserna rapporteras enligt gillande rutin och hanteras sedan enligt
bestdmd process sa att erfarenheter kan tas till vara som en del av ett kontinuerligt forbéttringsarbete.
Storre avvikelser rapporteras sa snart som mojligt till kommundirektor och vid behow till

kommunstyrelsen.
Mindre avvikelser sammanfattas i den arliga rapporten till kommunstyrelsen.

Beslut om godkénnande av undantag som beror informationssikerhet eller dataskydd ska fattas av
kommunstyrelsen. Undantagen ska dokumenteras och far aldrig vara permanenta utan ska ha en
giltighetstid pa som ldngst tva ar. Om behov av undantag kvarstér ska drendet beredas pa nytt och nytt
beslut fattas om eventuellt godkdnnande.
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