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Kommunrevisionen
Till Kommunstyrelsen

Granskning av riskhantering och intern kontroll

Ernst & Young AB har pé uppdrag av de fortroendevalda revisorerna i Stenungsunds kommun
granskat kommunens riskhantering och intern kontroll. Syftet med granskningen var att belysa den
interna kontrollen pa en dvergripande niva centralt och inom verksamhetsomradena Barn och
Utbildning och Individ- och Familjeomsorg.

Granskningen visar att det finns flera utvecklingsomraden inom riskhantering och intern
kontroll. I bifogad rapport framgér en beskrivning av gjorda iakttagelser och revisorernas
beddmning. Kommunrevisionen onskar fa ett skriftligt svar, senast den 16 april 2012, pa vilka
eventuella tgérder som kommunstyrelsen planerar att vidta med anledning av bifogad
rapport.

Stenungsund den 23 januari 2012

For Kommunrevisionen

...................................

Olle Bjoérkman
Ordforande V.Ordforande
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1. Sammanfattning

Ernst & Young har pa uppdrag av Kommunrevisionen i Stenungsunds kommun granskat
kommunens riskhantering och intern kontroll.

Granskningen har syftat till att belysa den interna kontrollen pa en évergripande niva centralt
och inom verksamhetsomradena Barn och Utbildning och Individ- och Familjeomsorg.

Stenungsunds kommun har ett faststallt reglemente for intern kontroll. Granskningen visar att
reglementet inte ar tillrackligt implementerat att syftet med reglementet kan anses vara
uppnatt, dvs. att kommunstyrelsen och myndighetsnamnderna med rimlig grad av sékerhet
kan sékerstélla en god intern kontroll.

Begreppet intern kontroll definieras olika inom kommunens verksamheter och den interna
kontrollen baseras inte pa en genomférd riskbeddmning i enlighet med reglementet for intern
kontroll.

Vid granskningen har vidare framkommit att arbetet med riskhantering kan vidareutvecklas
genom att identifiering och hantering av risker bér inkluderar samtliga vedertagna
riskkategorier, dvs. strategiska, verksamhetskritiska och finansiella risker samt risker f6r att
kommunen brister vad géller lagefterlevnad.

Uppfdéljning av hur intern kontrollen fungerar inom respektive verksamhet har inte, enligt vad
som redovisas i kommunstyrelsens protokoll, dokumenterats och redovisats till
kommunstyrelsen fér 2011.

Sammanfattningsvis ldmnas foljande rekommendationer efter genomférd granskning:

o Kommunstyrelsen och utskott bor sékerstalla och efterfraga redovisning och
dokumentation av hur verksamheternas interna kontroll fungerar minst en gang per ar. Av
kommunstyrelsens och utskottens protokoll framgar inte att sa har skett under det
senaste aret.

e For att uppna en enhetlig struktur vid implementering och rapportering av intern kontroll
bér kommunledningen uppratta riktlinjer fér den interna kontrollen. Riktlinjerna bdr bland
annat innehalla krav pa att en internkontrollplan upprattas foér varje verksamhetsomrade.
Internkontrollplanen bér baseras pa en risk- och vasentlighetsanalys och den interna
kontrollen bér fokuseras pa identifierade vasentliga risker genom att relevanta
kontrollaktiviteter kopplas mot dessa risker. Riktlinjerna bor vidare inkludera rutiner for
systematisk utvardering, rapportering och uppféljning av den interna kontrollen.

o Kommunledningen bér sakerstalla att reglementet om intern kontroll och riktlinjer for
intern kontroll &r val kdnda och implementerade i hela verksamheten. Information och
utbildning av reglemente och riktlinjer bor ske exempelvis vid kommunens ledardagar.

o Kommunstyrelsen bor dven faststalla hur och vem som ansvarar for att némnden och
utskotten genomfér en riskbedémning samt att riskbedémningen skall omfatta samtliga
fyra riskkategorier, strategiska, operationella/verksamhetskritiska, finansiella risker samt
risk for att lag inte efterlevs.




2. Inledning

21. Bakgrund

Kommunrevisionen i Stenungsunds kommun har med anledning av de brister som under
2010 framkommit kring intern kontroll i andra kommuner beslutat géra en férdjupad
granskning hur kommunen sakerstaller en god intern kontroll. Vidare har kommunrevisionens
risk- och vasentlighetsanalys legat till grund for beslutet att granska hur riskhanteringen
fungerar inom ett urval av kommunens verksamhetsomraden. Granskningen har ocksa
omfattat att beddma hur kommunstyrelsen tar sitt ansvar i dessa fragor.

Av kommunallagens 6 kap. 7 § framgar att ” Den (ndmnden) skall se till att den interna
kontrollen &r tillrécklig samt att verksamheten bedrivs pa ett i 6vrigt tillfredsstallande satt.
Detsamma géller nér varden av en kommunal angeldgenhet med stéd av 3 kap. 16 § har
lAmnats 6ver till nagon annan.”

Det primara syftet med intern kontroll i offentlig verksamhet ar att sakerstalla att de av
fullméktige faststéllda malen uppfylls. Intern kontroll &r det verktyg med vilket
kommunstyrelse/ndmnd och verksamhetsomrade/utskott sékerstéller att verksamheten styr
mot malen. Den interna kontrolien omfattar alla system, processer och rutiner som syftar il
att styra ekonomi, prestationer och kvalitet. Den mest etablerade definitionen av intern
kontroll har utarbetats av COSOQ' och lyder i princip enligt fljande:

Intern kontroll &r en process, dér savél den politiska som den professionella
ledningen och 6vrig personal samverkar. Processen &r utformad for att med rimlig
grad av sékerhet uppna féljande mal:

) Andamaélsenlig och effektiv verksamhet
. Tillférlitlig finansiell rapportering och information om verksamheten
° Efterlevnad av tilldmpliga lagar féreskrifter, riktlinjer mm.

Ernst & Young fick i uppdrag att genomféra denna granskning och arbetet har utforts under
november 2011.

2.2. Syfte och avgridnsning

Granskningens syfte har varit att granska hur val arbetet med riskhantering och intern
kontroll genomsyrar verksamhetens samtliga nivaer.

Granskningen &r avgrénsad till att belysa den interna kontrollen pa en central 6vergripande
niva och inom verksamhetsomradena Barn och Utbildning samt Individ- och Familjeomsorg.
Urvalet av verksamhetsomraden har skett i samrad med de fértroendevalda revisorerna.

2.3. Revisionsfragor

Féljande revisionsfragor har formulerats utifran syftet och skall sammantaget besvaras i
granskningen:

Kontrollmiljé:
e Har kommunen en gemensam syn pa intern styrning och kontroll som har
kommunicerats till verksamheten?

e Finns tydliga verksamhetsméssiga och ekonomiska styrprinciper fér verksamheten?

' The Committee of Sponsoring Organizations of the Treadway Commission



e Finns det Overgripande policys & riktlinjer for intern kontroll och en tydlighet i
organisationens syn pa etik och moral?
Finns det en kultur som frémjar intern styrning och kontroll?

e Ar medarbetarna medvetna om organisationens varderingar, etik och moral?
Finns det ett forum for att hantera handelser som indikerar brister i intern styrning
och kontroll och misstankar om oegentligheter?

¢ Finns det en andamalsenlig organisation med tydligt uttalade roller och ansvar?

Riskbedémning:
¢ Finns det en gemensam modell for att identifiera risker?
e Har organisationen en hdg medvetenhet om behovet av att arbeta med
riskidentifiering?
e Genomférs en arlig uppdatering av verksamhetskritiska risker?

Kontrollaktiviteter.
¢ Finns det kontroller kopplade till identifierade risker?
e Aransvar, befogenheter och behérigheter tydligt uttalade?
o Finns det faststallda instruktioner for hur kontroller definieras och dokumenteras?

Information — och kommunikation:

o Finns det en struktur fér hur information kommuniceras till verksamheten?

o Finns det en struktur for att fanga upp information fran verksamheten?

o Finns det en rutin for att sadkerstdlla att medarbetare tagit del av vasentlig
information?

o Finns det ett system for rapportering av vasentliga avvikelser och brister i intern
styrning och kontroll?

¢ Finns det riktlinjer for hur misstankar om oegentligheter ska kommuniceras?
Finns det riktlinjer fér hur verksamheten ska kommunicera externt (brukare, media
mm)?

o Halls riktade utbildningar fér chefer och nyckelpersoner i verksamheten?

Uppféljining & Utvérdering:
o Fdljs verksamheten upp ur ett operationellt och ekonomiskt perspektiv?
e Finns det en systematisk uppféljning och utvardering av intern styrning och kontroll?
e Foljs de direktiviuppdrag/mal som ges till verksamheten upp? Omfattar
uppfdljningen:

o kvalitet?

o kostnadseffektivitet?

o Resursanvandning?

o Produktivitet?

o Kostnader i forhallande till budget?

¢ Dokumenteras atgardsplaner for revisionsnoteringar och f6ljs dessa upp?

2.4. Revisionskriterier

Med revisionskriterier, i enlighet med Sveriges Kommunala Yrkesrevisorer (SKYREV), avses
de beddmningsgrunder som bildar underlag for revisionens analyser, slutsatser och
beddmningar.

Revisionskriterierna fér denna granskning utgérs i huvudsak av Kommunallagens 6 kap. 7 §

vilkenreglerar styrelser och ndmnders uppdrag. Ytterligare revisionskriterier ar den definition
och det ramverk for intern kontroll som utarbetats av COSO och som delats in i féljande fem



komponenter, kontrolimilj6, riskbedémning, kontroller, information och kommunikation och
6vervakning och uppféljining samt kommunens reglemente avseende intern kontroll.

2.5. Metod

Granskningen genomfordes i huvudsak som en dokument- och intervjustudie med
avseende pa kommunen som helhet samt inom de utvalda verksamhetsomradena.

| huvudsak baseras granskningen pa en 6versiktlig genomgang av erhallna dokument
(bilaga 1), lagstiftning, kommunens policys och riktlinjer samt intervjuer med ett urval av
verksamhetsféretradare utifran ovan redovisade revisionsfragor (bilaga 2).

Till stod fér granskningen har ett granskningsprogram anvéants som ar sarskilt framtaget fér
granskning av intern kontroll. Granskningsprogrammet utgar fran COSO-ramverkets fem
komponenter: kontrollmiljo, riskbeddmningar, kontroller, information och kommunikation samt
utvardering och uppféljning (bilaga 3).

2.6. Kuvalitetssakring

Innan rapporten éverlamnats till de fértroendevalda revisorerna har rapporten
kvalitetsgranskats. Det innebéar att samtliga intervjuade verksamhetsféretradare har fatt
mdjlighet att lamna synpunkter pa rapportens sakinnehall och att rapporten
kvalitetsgranskats av sakkunnig kollega inom Ernst & Young.




3. Granskningsresultat

Nedan redogérs for revisionsfragorna utifran dokumentstudier och intervjuer. Forst redogérs
for ett allméant svar utifran vad samtliga respondenter svarat och sedan ldmnas ytterligare
svar relaterade till granskade verksamhetsomraden.

3.1. Kontrollmiljon

Kontrollmiljén anger tonen i en organisation och paverkar kontrollmedvetenheten hos dess
medarbetare. Det dr grunden for alla andra komponenter for intern styrning och kontroll och
erbjuder ordning och struktur. Faktorer inom kontrollmiljén innefattar integritet, etiska vérden,
kompetensen hos medarbetarna i organisationen, ledningens filosofi och ledarstil, det sétt pa
vilket ledningen férdelar ansvar och befogenheter och organiserar och utvecklar dess
medarbetare samt den uppmérksamhet och védgledning som ndmnden/utskottet ger.

Stenungsund kommuns nuvarande reglemente for intern kontroll beslutades av fullmaktige
2010-04-12. Ambitionen var att i det reglementet tydliggéra ndmndernas skyldighet att styra
och félja upp det interna kontrolisystemet. Reglementet innehaller i huvudsak hur den interna
kontrollen skall organiseras och féljas upp samt vilket ansvar organisationen har fér den
interna kontrollen. Det framgar att kommunstyrelsen har det 6évergripande ansvaret for att det
finns en god intern kontroll i kommunens verksamheter, att det &r ndmnderna/utskotten som
har det yttersta ansvaret fér den interna kontrollen inom respektive ansvarsomrade samt att
det &r varje verksamhetschef som ansvarar for att konkreta regler och anvisningar ar
utformade sa att god intern kontroll kan uppratthallas.

Utdver kommunens reglemente om intern kontroll finns andra riktlinjer som starker den
interna kontrollen sasom till exempel:

Delegationsordning
Attestreglemente
IT-sékerhetsinstruktioner
Mutor och bestickning
Bisysslor

Darutéver har gemensamma varderingar sammanstallts i kommunen i dokumentet "Var syn
pa medarbetar- och ledarskap — en gemensam vardegrund”. Dar aterfinns vilka forvantningar
kommunen har pa medarbetare och chefer liksom medarbetares och chefers ansvar i
kommunen. Varderingarna ar beslutad av verksamhetsomradesledningen i samverkan med
de fackliga organisationerna.

3.1.1. Har kommunen en gemensam syn pa intern kontroll som har kommunicerats till
verksamheten?

| reglementet definieras intern kontroll, en definition som i stort 6verensstammer med den
definition som utarbetats av COSO och som aterfinns ovan i avsnittet 2.1. Reglementet &r
faststallt av kommunfullmaktige och finns tillgéngligt pA kommunens intranét, Lotsen.

Vid intervjuerna framkom att reglementet om intern kontroll inte var kant av samtliga
respondenter samt att begreppet intern kontroll i huvudsak kopplas till ekonomiska fléden.
Vidare framkom vid intervjuerna att reglementet for intern kontroll inte upplevs som

genomarbetat och férankrat.



Den interna kontrollen byggs upp for varje verksamhetsomrade vilket innebér att den ar
utvecklad i olika hég grad inom kommunens olika verksamhetsomraden.

Beddmning

Stenungsunds kommun har ett faststalilt reglemente som definierar begreppet intern kontroll
och som tydliggér kommunens syn pa intern kontroll. Da vi kunnat konstatera att det finns
bristande kunskaper hos medarbetarna om att reglementet finns men ocksa om dess
innehall bedémer vi att det i kommunen finns ett behov av att uppdatera bade politiker och
medarbetare om vad innehallet i reglementet innebar.

Vid intervjuerna framkom vidare att begreppet intern kontroll definieras olika inom
kommunen. Verksamheterna genomfér dock en rad aktiviteter i den I6pande styrningen och
uppféliningen som &r att betrakta som intern kontroll. Vi noterade att det inte &r tydligt hur
arbetet med den interna kontrollen skall bedrivas och vi bedémer att det finns en varierande
forstaelse for intern kontroll i enlighet med COSO-modellen. Vi rekommenderar att COSO-
modellen kommuniceras och tillampas for att skapa ett gemensamt synséatt pa hur en
systematisk intern kontroll bor utformas. For att ytterligare 6ka férstaelsen av intern kontroll i
enlighet med COSO-modellen rekommenderar vi att gemensamma riktlinjer for intern kontroll
uppréttas dar det mer konkret framgar vad som férvantas av respektive ndmnd/utskott,
kommundirektér samt verksamhetschef.

| reglementet framgar hur den interna kontrollen skall vara organiserad och vilket ansvar som
aligger kommunstyrelsen, namnder/utskott samt medarbetare. Var bedémning ar att det ar
otydligt i organisationen vilka forvantningar som finns pa arbetet med den interna kontrollen.
Vi bedémer att det ar nédvandigt att kommunstyrelsen fértydligar det delegerade ansvaret fér
arbetet med den interna kontrollen enligt kommunallagen 6 kap. 7§.

3.1.2. Finns tydliga verksamhetsméssiga och ekonomiska styrprinciper fér verksamheten?

Varje verksamhetsar faststalls styrprinciper for verksamheten, bade ekonomiska och
verksamhetsmassiga. For de verksamheter som har att férhalla sig till speciallagstiftning
inkluderas de krav som stélls enligt lag i de verksamhetsmassiga styrprinciperna.

Beddémning
Vid intervjuerna framkom dels att de ekonomiska styrprinciperna upplevs som tydliga och
matbara dels att de uppfattas som dverordnade de verksamhetsmassiga styrprinciperna.

De verksamhetsmassiga styrprinciperna, forutom de som framgar av speciallagstiftning,
upplevs som omfangsrika och otydliga. Infér 2012 har de verksamhetsmassiga
styrprinciperna fortydligats vilket enligt flera respondenter innebar att framtida
verksamhetsmassiga styrprinciper ar tydligare.

3.1.3. Finns det évergripande policys & riktlinjer fér intern kontroll och en tydlighet i
organisationens syn pé etik och moral?

| avsnitt 3.1 ovan framgar att det i kommunen finns det ett reglemente f6r intern kontroll.
Vad géller tydligheten i kommunens syn pa etik och moral saknas en ¢vergripande policy

kring etik och moral. Indirekt framgar kommunens syn pa etik och moral av andra dokument
sasom till exempel Var syn pa medarbetar- och ledarskap och Muta och bestickning. Det

senare dokumentet ingar som en del i policy och rskthnjer for lnkop och upphandlmg och ar
—darfor-inte-allmant kant- bland-medarbetarna-i-kommunen— o



Beddmning
Var bedémning ér att det finns en évergripande policy for intern kontroll men att riktlinjer for
hur denna skall tillampas saknas.

Vid intervjuerna framkom att en évergripande policy for etik och moral saknas dock
hénvisade ett flertal av de intervjuade personerna till dokumentet Var syn pa medarbetar-
och ledarskap. Foldern &r val inarbetad och den gemensamma vardegrund som foldern
redogdr for &r val kand bland medarbetarna.

Var bedémning ar att kommunen bor uppratta en évergripande policy kring etik och moral
och informera om och tydliggéra innehallet i existerande dokument.

3.1.4. Finns det en kultur som frémjar intern styrning och kontroll?

En kultur som frAmjar intern styrning och kontroll omfattar bland annat att ledningen ar
engagerad och diskuterar intern kontroll regelbundet pa ledningsméten eller andra
ledningsforum, att det finns riktlinjer som tydliggér vad som férvantas i internkontrollarbetet,
att det finns en ansvarig person for kommunens intern kontroll, att avrapportering av hur den
interna kontrollen fungerar sker I6pande till kommunstyrelsen samt att kommunens
varderingar regelbundet diskuteras och uppdateras.

Beddmning

Var bedémning &r att det finns en positiv syn pa intern kontroll i kommunen men att det
saknas en struktur for hur arbetet med intern kontroll praktiskt skall genomféras. Var
rekommendation ar att kommunen upprattar riktlinjer fér intern kontroll dar det dels framgar
hur en riskbedémning skall genomftras sa att den kan ligga till grund fér den interna
kontrollen, dels framgar att en internkontrollplan per verksamhetsomrade skall upprattas dar
kontrollaktiviteter kopplas till vasentliga risker.

3.1.56. Ar medarbetarna medvetna om organisationens vérderingar, etik och moral?

Kommunens varderingar har samlats i Var syn pa medarbetar- och ledarskap. Dokumentet
ar framtaget i samverkan med de fackliga organisationerna och beslutad 2006-10-12 av
férvaltningsledningen.

En bvergripande policy for etik och moral saknas i kommunen.

Beddmning

Var beddémning ar att kommunens vardegrund ar vél kand av medarbetarna och att det
upplevs som "man lever som man lar”. Varderingarna ar dock en tjanstemannaprodukt och
enligt uppgift inte beslutad av den politiska organisationen. Vi rekommenderar att resultatet
av kommunens pagaende uppdatering av vardegrunden faststills av den politiska
organisationen.

Vidare féreslar vi att kommunen upprattar en évergripande policy kring etik och moral som
kommuniceras pa ett tydligt satt pa kommunens hemsida och intranat. Till denna kan
kommunens vardegrund och dokumentet for muta och bestickning bifogas for att ytterligare
starka innehallet i policyn.

3.1.6. Finns det ett forum fér att hantera hédndelser som indikerar brister i intern styrning och
kontroll?

Enligt reglementet for intern kontroll skall kommundirektéren vid minst tva tillfallen per ar fa
en redovisning av hur intern kontrollarbetet fungerar inom respektive verksamhet. Denna



redovisning skall dokumenteras och redovisas till respektive utskott och ndmnd som da har
mojlighet att fa ytterligare omraden redovisade.

Skador och tillbud rapporteras i det av kommunen anvanda digitala verktyget Skalman. For
anvéandning av verktyget finns en lathund dar det klargérs vad for typ av avvikelser som ska
rapporteras. Tillbud definieras som “en hdndelse som kan ge eller skulle kunna ge upphov till
skada, sjukdom eller annan skadlig inverkan i arbetet”. Verktyget ar uppbyggt sa att den som
gor anmalan fyller i svarsalternativ om typ av skada samt ansvarig arbetsplats, handlaggare
och skadekategori. Dessutom skall det framga om, och i sadana fall vilka, externa instanser
som bor underréttas om handelsen. Nar drendet ar registrerat har aktuell verksamhetschef
huvudansvaret fér utredning och uppféijning. Huvudskyddsombud, sékerhetssamordnare och
personaladministratdr Iaser anmalan och vidtar atgarder vid behov.

Vid misstanke om mutor och bestickning finns dokumenterade instruktioner om vem som
skall kontaktas, i férsta hand narmaste chef och i andra hand kommunens upphandlingschef.

Bedbémning

Var bedémning ar att det i kommunen finns forum fér att hantera handelser som indikerar
brister i intern styrning och kontroll. Var bedémning &r vidare att de handelser som idag
rapporteras och hanteras i huvudsak avser skador och tillbud. Kommunens digitala system
fér dessa typer av avvikelser, Skalman, fungerar &ndamalsenligt och ar val implementerat i
kommunen. Var rekommendation ar att kommunen bér se 6ver méjligheten att utveckla
rapporteringen i Skalman sa att &ven andra handelser som indikerar brister i den interna
styrningen och kontrollen kan rapporteras och hanteras via Skalman. For att det skall
fungera dndamalsenligt bér dock en internkontrollplan ligga till grund for vilka avvikelser som
i sa fall skall rapporteras i Skalman.

Vidare ar var bedémning att den instruktion som finns avseende rapportering vid misstanke
om mutor och bestickning inte &r tillrackligt kdnd inom kommunen.

3.1.7. Finns det en &ndamalsenlig organisation med tydligt uttalade roller och ansvar?

| reglemente for intern kontroll har roller och ansvar avseende den interna kontrollen
tydliggjorts. Ovan, under avsnitt 3.1, redogoérs for innehallet i reglementet och hur ansvaret
fér den interna kontrollen har organiserats.

En ny och omarbetad delegationsordning skall antas under hésten 2011 vilken utgér grund
fér att roller och ansvar i 6vrigt upplevs andamalsenliga av respondenterna.

Beddmning

Var beddémning &r att det finns en &ndamalsenlig organisation med tydligt uttalade roller och
ansvar avseende den interna kontrollen. Avsaknaden av riktlinjer for intern kontroll innebar
dock att det inte framgar vad ansvaret innebér i form av férvantningar och kvalitet pa den
interna kontrollen.

Var bedémning &r vidare att den omarbetade delegationsordningen bér utgéra en god grund
for tydligt uttalade roller och ansvar da foretradare féor kommunens verksamhetsomraden
varit delaktiga i framtagandet av delegationsordningen. Vi kan dock notera att den &r
omfattande och vid granskningstillfallet &nnu inte antagen.

3.1.8. Barn och utbildning (BoU)

Inom BoU har ett antal rutinbeskrivningar upprattats som stéd for att verksamheten skall
bedrivas i enlighet med géllande lagar och regler. Det finns bland annat barnomsorgsrutin,
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likabehandlingsplan, rutin fér godkénnande av friskolor, rutin fér barn med skyddad identitet
etc. Inom BoU finns en internkontrollplan framtagen 2006 och som uppdaterats under senare
ar och darfor fortfarande anses aktuell. Verksamheten har klara ekonomiska styrprinciper
och i huvudsak genom lagar och regler finns klara verksamhetsmaéssiga styrprinciper. BoU
upplever att kommunens specifika verksamhetsmassiga styrprinciper inte har varit tydliga
men att de har fortydligats infér 2012. Incidenter i form av tillbud och skador rapporteras och
féljs upp i Skalman.

Bedbmning

Var bedémning &r att kontrollmiljon inom BoU &r god. Vi har uppmarksammat att ledningen
for BoU uppréttat en internkontrollplan éver vasentliga kontrollatgarder for att verksamheten
skall félja vasentliga lagar.

3.1.9. Individ och Familjeomsorg (IFO)

IFO har, som BoU, uppréttat ett antal rutinbeskrivningar som stéd for att verksamheten skall
bedrivas i enlighet med gallande lagar och regler. Nagon internkontrollplan har inte
upprattats och begreppet intern kontroll uppfattas som mer kopplat till ekonomiska fléden.
IFO upplever att bade de ekonomiska och verksamhetsmassiga malen ar tydliga och
maétbara. IFO har vidare upprattat egna varderingar som finns i Riktlinjer inom IFO. Incidenter
i form av tillbud och skador rapporteras och féljs upp som Lex-Sarah drenden och/eller i
Skalman.

Bedbémning
Var bedémning &r att kontrollmiljon inom IFO:s verksamhetsomrade &r god. Av granskningen
framkom dock att intern kontroll inte &r kant i dess vidare betydelse inom IFO.

3.2, Riskbedémningar

Varje organisation méter manga olika risker av externt och internt ursprung som méste
vérderas. En forutséttning for riskbedémningen &r att verksamheten har évergripande mal
som é&r vél férankrade pé olika nivaer i organisationen. Riskbedémningen &r identifieringen
och analysen av relevanta risker for att uppna malen och utgér basen fér att bestdmma hur
riskerna skall hanteras.

For att effektivt kunna skydda sig mot oénskade héndelser méaste en organisation
systematiskt identifiera var i verksamheten risker kan upptréada, samt dérefter vérdera de
identifierade riskerna och besluta om hur de skall hanteras.

| COSO- ramverket indelas verksamhetens risker i fyra olika kategorier, strategiska,
operationella/verksamhetskritiska, finansiella risker samt risker for att lagar och regler inte
efterlevs (bilaga 4). Indelningen skall sakerstélla att verksamhetens samtliga risker beaktas.

I kommunens reglemente f6r organisation och utvérdering av intern kontroll framgér att en
riskbeddémning av verksamheten skall ligga till grund fér den styrning och interna kontroll som
varje utskott och namnd har det yttersta ansvaret for.

3.2.1. Finns det en gemensam modell fér att utvérdera risker?

I kommunen har sdkerhetssamordnaren ansvar fér samordning och praktiskt framtagande av
en risk- och sérbarhetsanalys inom kommunen. Den modell som anvénds bygger pa

Forsvarsmaktens riskhanteringsmodell vilket innebar att det ar de operationella riskerna som
identifieras och redovisas, i huvudsak risker fokuserade pa fysisk paverkan.
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Kommunens ambition &r att det fér 2011 skall sammanstallas en risk- och sarbarhetsanalys
med avseende pa hot och vald som inkluderar kommunens samtliga verksambheter.

Beddmning
Var beddmning &r att det finns en modell fér att identifiera och hantera risker. ldag ar det i
huvudsak risker for fysisk paverkan som identifieras och utvarderas.

Vi rekommenderar Stenungsunds kommun att fortsatta att utveckla Overgripande rutiner for
identifiering och hantering av risker sa att detta arbete omfattar samtliga fyra riskkategorier
enligt COSO. Kommunen bér vidare sakerstaila att [6pande riskbedémningar utférs och
ligger till grund fér styrning och utvérdering av den interna kontrollen. Det &r ocks& viktigt att
tydliggdra organisation och ansvar for riskhantering.

3.2.2. Har organisationen en hég medvetenhet om behovet av att arbeta med
riskidentifiering?

Inom kommunen finns en stor férstaelse for att identifiera risker i enlighet med kommunens
risk- och sarbarhetsanalys, dvs. risker med fokus pa fysisk paverkan. Det finns dock ingen
verksamhet som har identifierat risker inom COSOs samtliga fyra riskkategorier och i
undantagsfall har kontrollaktiviteter baserats pa identifierade risker.

Bedbémning

Den samordnade framtagningen av en risk- och sarbarhetsanalys per verksamhetsomrade
har 6kat medvetenheten om behovet av att arbeta med riskidentifiering. Var bedémning ar att
medvetenheten kan breddas genom att 6ka férstaelsen och kunskapen om att identifiera
risker inom samtliga COSOs riskkategorier samt genom att skapa forstaelse for att den
interna kontrollen bor baseras pa vésentliga risker.

3.2.3. Genomférs en arlig uppdatering av verksamhetskritiska risker?

Tidigare ar har det inte genomférts en samlad uppdaterad risk- och sarbarhetsanalys som
omfattat kommunens samtliga verksamhetsomraden. Det har da varit upp till varje
verksamhetschef att identifiera och félja upp verksamhetens risker.

Bedémning

Var beddmning ar att det tidigare ar inte genomférts en arlig uppdatering av
verksamhetskritiska risker inom kommunens samtliga verksamhetsomraden. Den i ar
samordnade framtagningen av en risk- och sarbarhetsanalys méjliggér en arlig uppdatering
av verksambhetskritiska risker framéver.

3.2.4. Barn och Utbildning (BoU)

Ledningen inom BoU uppfattar att det finns en intern struktur fér hur arbetet med
riskidentifiering ska ga till. Riskarbetet &r styrt enligt nationella lagar dar personal pa forskolor
och skolor &r val inarbetade i att bedéma och hantera risker. Inom verksamheten férs en
dialog kring innebdrden av riskidentifiering och fér férskolor och skolor har risker identifierats
och handlingsplaner upprattats i huvudsak vad galler risker fér kriser, hot och vaid.

Bedbémning

Var bedémning &r att BoU har identifierat och hanterat risker for kriser, hot och vald fér
respektive enhet. Den mer évergripande riskidentifieringen har liksom fér kommunens Ovriga
verksamhetsomraden inte genomforts.
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3.2.5. Individ och Familjeomsorg (IFO)

Vid granskningstillfaliet hade IFO just startat arbetet med att genomféra en risk- och
sarbarhetsanalys for verksamheten. Risk- och sarbarhetsanalysen avsag i forsta hand vald
och hot. Under det senaste aret har diskussioner om risker i huvudsak koncentrerats till
fragor om sekretess avseende journalhantering. Risker i samband med journalhantering
uppmarksammas da det finns nationella bestammelser och riktlinjer fran socialstyrelsen som
paverkar verksamhetens riskidentifiering.

Bedémning
Var beddmning ar att risker identifieras och hanteras utifran nationella lagar och regler men
att en sammantagen och gvergripande riskanalys inte har genomforts.

3.3. Kontroller

Kontrollaktiviteter bidrar till att sékerstélla att faststéllda policys och rutiner foljs. De bidrar till
att nédvéndiga atgérder vidtas for att hantera risker for att organisationens mal inte uppnas.
Kontrollaktiviteter &ger rum inom hela kommunen, pé alla nivaer och i alla funktioner. De
innefattar en rad aktiviteter av olika slag sasom t ex. godkénnanden, attester, krav pa
verifikationer, avstdmningar, uppféljiningar av verksamhetens mal och ekonomiska resultat.

3.3.1. Finns det kontroller kopplade till identifierade risker?
Stenungsund kommun har ingen faststélld modell fér hur kontrollaktiviteter skall kopplas till

vasentliga risker och det finns inte heller nagon gemensam rutin for att sammanstalla
kontroller i t ex en internkontrollplan. | reglementet framgar att konkreta regler och
anvisningar skall utformas s4 att den interna kontrollen inom respektive verksamhetsomrade

ar tillracklig for att uppréatthalla en god intern kontroll.

Bedoémning

Var bedémning ar att kontroller inte systematiskt har kopplats till identifierade risker.
Avsaknaden av en internkontroliplan innebar att det ar svart att oversiktligt bedoma hur val
utveckiade kontrolirutiner som finns inom kommunen.

3.3.2. Aransvar, befogenheter och behorigheter tydligt uttalade?

Ansvar for intern kontroll framgar i reglementet om intern kontroll. Varje verksamhetschef
ansvarar for att leda arbetet med att astadkomma och upprétthalla en god intern kontroll
inom respektive verksamhetsomrade. Vidare har, som namnts tidigare, utskotten/namnderna
det yttersta ansvaret och kommunstyrelsen det gvergripande ansvaret. Kommundirektoren
skall vid tva tillfallen om aret tréffa verksamhetschefer for att fa en redovisning av hur det
interna kontrollarbetet fungerar, denna redovisning skall dokumenteras och darefter
redovisas till respektive utskott och namnd.

Bedémning
Var bedémning ar att ansvar, befogenheter och behorigheter ar tydligt uttalade i reglementet
for intern kontroll.

3.3.3. Finns det faststéllda instruktioner fér hur kontroller definieras och dokumenteras?

| kommunen finns det inte faststallda instruktioner eller riktlinjer for hur kontroller skall
definieras och dokumenteras.
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Bedbémning

Da faststallda instruktioner for hur kontroller definieras och dokumenteras saknas
rekommenderar vi att kommunen tar fram riktlinjer for arbetet med intern kontroll och att det i
dessa framgar hur kontroller definieras och dokumenteras.

3.3.4. Barn och Uthildning (BoU)

Inom BoU finns en internkontrollplan framtagen. Internkontrollplanen bestar av fyra
kontrollaktiviteter, andelen obehdriga larare, erbjudande av barnomsorgsplats inom viss tid,
fsrekomst av likabehandlingsplaner samt registerkontroll av anstallda. Samtliga kontroller ar
relaterade till krav enligt lag. |dentifierade risker enligt risk- och sarbarhetsanalysen ligger
inte till grund for kontrollaktiviteterna eftersom de riskerna i huvudsak ar relaterade till hot och
vald.

Incidenter anmalda i Skalman anvénds ur kontrolisynpunkt bade for att hantera och folja upp
intraffade och befarade tillbud och skador.

Bedémning
Var bedémning &r att den internkontroliplan som uppréattats och anvands inom BoU kan
utvecklas genom att kontrollaktiviteter kopplas till vasentliga risker.

3.3.5. Individ och Familjeomsorg (IFO)

Inom IFO finns inte formaliserade och dokumenterade kontrollaktiviteter baserade pa
identifierade risker. Det finns t ex ingen internkontroliplan uppréattad dar kontrollaktiviteter
samilats. Det ar forsta aret som en risk- och sarbarhetsanalys tas fram inom IFO varfor inte
heller informella kontroller kunnat baseras pa identifierade vasentliga risker. Rapportering,
uppfoljning och utvérdering sker av de anmalningar som gjorts enligt Lex-Sarah och Lex-
Maria samt av incidenter rapporterade i Skalman.

Beddémning
Var bedémning ar att IFO saknar formaliserade kontrollaktiviteter baserade pa vasentliga
risker.

3.4. Kommunikation och information

Effektiv kommunikation méste férekomma for en god intern kontroll och fléda nedat, uppat
och 6ver hela organisationen. All personal maste fé ett klart budskap fran den hégsta
ledningen att ansvaret for intern styrning och kontroll méste tas pa allvar. Relevanta
kategorier av anstéllda maste f4 utbildning om risker som kan upptréda inom deras
arbetsomraden. De maste ha en kanal for att kommunicera betydelsefull information uppat.
Det finns ocksé behov av effektiv kommunikation med externa parter, sasom kunder och
leverantorer.

3.4.1. Finns det en struktur fér hur information kommuniceras till verksamheten?
Medarbetarna i Stenungsunds kommun informeras via regelbundna chefs- och
medarbetarméten samt via intranatet, Lotsen.

Bedémning
Var bedémning &r att det finns en fungerande struktur for hur information kommuniceras till
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3.4.2. Finns det en struktur for att fanga upp informationen frén verksamheten?

Information och synpunkter fran medarbetarna kan lamnas till narmaste chef och vid

regelbundet aterkommande arbetsplatsméten. Incidenter fangas upp i rapportsystemet
Skalman dar tilloud och skador l6pande skall rapporteras, atgérdas och foljas upp.

Bedémning
Vi bedémer att det finns en struktur for att fanga upp information fran verksamheten men att
den kan forbattras genom att Skalman utvidgas till att omfatta dven brister i den interna

kontrollen.

3.4.3. Finns det en rutin for att sékerstélla att medarbetare tagit del av véasentlig
information?

Det finns inte nagon kontroll som sékerstaller att medarbetare tagit del av vasentlig
information annat an i samband med anstélining da t ex tystnadsplikt skall skrivas under. Det
finns heller ingen rutin att informera personalen om skyldigheten att ta del av information och
faststallda riktlinjer, det ar upp till varje chef att se till att sa sker.

Bed6émning

Var bedémning ar att det inte finns nagra systematiska kontroller som sékerstéller att
medarbetarna tagit del av vasentlig information sdsom genom t ex en medarbetarbekraftelse
eller krav p& narvaro. Vi har dock noterat att det inom samhalisbyggnad upprattas ett
dokument avseende kontrollattestens omfattning och nar en medarbetare tilldelas det
ansvaret skall detta dokument signeras. Vi rekommenderar att blanketten anvands inom hela
kommunen.

3.4.4. Finns det ett system for rapportering av vasentliga avvikelser och brister i den interna
kontrollen?

Kommunen har inte faststallt en formell struktur for att rapportera den interna kontrollen t ex
genom att verksamheterna upprattar internkontroliplaner och rapporterar avvikelser och
brister utifran upprattad plan. Av reglementet framgar att verksamhetschefer regelbundet
skall rapportera till kommundirektoren hur den interna kontrollen fungerar inom respektive
verksamhet.

Bedémning

Var bedémning &r att det saknas ett tillforlitligt system for att rapportera brister i den interna
kontrollen. Rapporteringen till kommundirektoren har namnts vid nagon enstaka intervju,
men vi har inte erhallit nagon redovisning av dessa rapporter och protokoll fran
kommunstyrelse- och utskottssammantraden visar inte att redovisning av den interna
kontrollen varit uppe pa agendan det senaste aret.

3.4.5. Finns det riktlinjer fér hur misstankar om oegentligheter ska kommuniceras?

| dokumentet Muta och bestickning finns riktlinjer om vem som skall kontaktas om misstankar
om oegentligheter uppkommer, i forsta hand narmaste chef i andra hand
upphandlingschefen.

Bedémning
Var beddmning ar att det finns riktlinjer om hur misstankar om oegentligheter skall
~_kommuniceras i verksamheten. Dock noterades vid granskningen att ett flertal av de

“intervjuade personerna inte kande till riktlinjerna varfor vi rekommenderar att kommuReR

sakerstaller att dokumentet Muta och bestickning kommuniceras till samtliga medarbetare.
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3.4.6. Finns det riktlinjer fér hur verksamheten ska kommunicera externt (brukare, media
mm)?

Stenungsunds kommun har en av kommunfullméktige faststaild informationspolicy dar
informationsansvaret fordelas enligt foljande:
o Kommunstyrelsen har ansvar for den dvergripande informationen
e Informationssekreteraren har ansvar for den évergripande interna och externa
informationen till personal och kommuninvanare
e Varje chef har ratt och ansvar att informera om sitt verksamhetsomrade saval internt
som externt enligt riktlinjerna for det I6pande arbetet
o Alla anstallda har ratt att uttala sig om sin verksamhet

| informationspolicyn framgar vidare vad den externa kommunikationen skall syfta till och hur
den praktiskt skall ske.

Bedémning

Var bedémning &r att det i kommunen finns riktlinjer fér hur den externa kommunikationen
skall ske. Vi har dock noterat att policyn inte var kénd av samtliga personer som intervjuades
samt att informationssekreterarens ansvar inte uppfattas inkludera den externa
kommunikationen.

3.4.7. Hélls riktade utbildningar fér chefer och nyckelpersoner i verksamheten?

Chefsdagar med utbildningsinslag halls ca fyra ganger per ar och en utbildningsdag halls
nagon gang per ar for nyanstallda.

Bedémning

VAar beddmning 4r att det regelbundet halls utbildningar for chefer och nyckelpersoner i
verksamheten. Var rekommendation &r att kommunen anvander chefs- och medarbetardagar
f5r att informera om och sakerstalla att vasentliga policys och riktlinjer ar kdnda av
medarbetarna inom kommunen.

3.4.8. Barn och Utbildning (BoU)

BoU genomfér regelbundet méten med medarbetare pa olika nivaer for att sékerstélla
kommunikationen till och fran verksamheten. Dessutom publiceras information pa intranétet
Lotsen och pa Fronten som &r det digitala personalrummet inom BoU.

Bedémning
Var bedémning &r att informationen kanaliseras pa ett tillférlitligt satt inom BoU.

3.4.9. Individ och Familjeomsorg (IFO)

IFO genomfér regelbundna méten med medarbetarna for att sakerstalla kommunikationen till
och fran verksamheten. Intranatet anvands och ibland skickas mail till hela personalen for att
uppmarksamma personalen om ny information pa intranatet.

Bedémning
Var bedémning &r att informationen kanaliseras pa ett tiliforlitligt satt inom IFO.
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3.5. Utvérdering och uppfdljning

Interna styr- och kontrollsystem behdver 6vervakas, féljas upp och utvérderas — en process
som bestammer kvalitén pa systemets resultat éver tiden. Det astadkoms genom Iépande
6vervakningséatgérder och uppféliningar, separata utvérderingar eller en kombination av
dessa. Uppféliningen genomférs for att sékerstélla att de kontroller som designats for att
méta risker verkligen utférs och fungerar som det &r tnkt.

3.5.1. Fdljs verksamheten upp ur ett operationellt och ekonomiskt perspektiv?

Stenungsunds kommun har en struktur fér ekonomisk aterrapportering och
verksamhetsuppféljning. Aterrapporteringen sker vid tre tillfallen under aret, i delarsboksluten
och i arsbokslutet. Vid dessa tillfallen skall rapport Idamnas bade av det ekonomiska och av
det verksamhetsmassiga utfallet.

Bedémning

Var bedémning ar att verksamheten féljs upp bade ur ett operationelit och ekonomiskt
perspektiv men att verksamhetsuppféljningen kan utvecklas da faststallda verksamhetsmal
uppfattas som allt fér generella av respondenterna och darfér svara att méta och félja upp.

3.5.2. Finns det en systematisk uppf6ljning och utvérdering av intern styrning och kontroll?

Uppféljning av den interna kontrollen &r en viktig del i verksamheten, da resultatet av
uppféljiningen bor ligga till grund for det fortsatta arbetet med intern kontroll. Det bor ske en
I6pande utvardering av identifierade vasentliga kontroller i syfte att sakerstélla att de utforts
och fungerar som avsett.

Enligt reglementet for intern kontroll &r det varje verksamhetschef som ansvarar for att leda
arbetet med att astadkomma och upprétthalla en god intern kontroll. Det inkluderar att se till
att utvardering och uppféljning sker. Det arbetet skall rapporteras till kommundirekitren tva
ganger per ar samt dokumenteras och redovisas till respektive utskott och namnd.

Bedémning

Var bedémning &r att det i reglementet for intern kontroll framgar att en systematisk
uppféljning och utvardering av den interna kontrollen skall ske men att det i praktiken endast
sker uppféljning av de delar som rapporteras i Skalman. Det beror bland annat pa att
kommunstyrelsen, med avseende pa det senaste arets sammantrédesprotokoll, inte synes
efterfragat nagon redovisning av hur den interna kontrollen fungerar men ocksa pa grund av
att riktlinjer for intern kontroll saknas.

Vi rekommenderar att Stenungsunds kommun upprattar riktlinjer for intern kontroll som
inkluderar rutiner fér hur och nar utvardering och uppféljning skall ske. Fér att kommunen
effektivt skall kunna utvardera och félja upp den interna kontrollen krévs en enhetlighet i
arbetet med intern kontroll som &r baserat pa vasentliga risker, identifierade och
formaliserade kontrollaktiviteter samt riktlinjer for utvardering och uppféljning.
Kommunstyrelsen skall, pa grund av sitt 6vergripande ansvar for den interna kontrolien,
ansvara for utformningen av énskad rapportering.

3.5.3. Fdljs de direktiv/uppdrag/mal som ges till verksamheten upp?

| aterrapporteringen som namns ovan sker uppféljning av verksamheten. Den uppféljningen
omfattar mal och utfall avseende kvalitet, kostnadseffektivitet, resursanvandning,

—produktivitet-och kostnader-iforhatiande till budget:
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Beddmning

Var beddmning &r att verksamheten féljs upp ur direktiv/uppdrag/mal perspektiv men att,
som sagts ovan, uppféljiningen kan utvecklas da faststalida verksamhetsmal uppfattas av
respondenterna som allt for generella och darfér svara att mata och félja upp.

3.5.4. Dokumenteras atgérdsplaner for revisionsnoteringar och féljs dessa upp?

Revisionsnoteringar fran 2010 har, enligt kommunstyrelsens protokoll fran den 17 januari
2011, redovisats och lagts till handlingarna. Det har noterats i protokollet att
kommunrevisionen &r 6verens med revisionsbyran och ekonomikontoret hur arbetet skall
vidareutvecklas under kommande ar.

Bedémning

Var beddmning &r att atgarder féranledda av revisionsnoteringar normalt foljs upp. Var
rekommendation &r att kommunstyrelsen vid genomgang av revisionsnoteringar fran den
I6pande granskningen &ven féljer upp om revisionsnoteringarna fran foregdende ar ar
atgardade.

3.56.5. Barn och Utbildning (BoU)

For uppdrag och mal enligt gallande lagstiftning sker béde utvardering och uppfdljning
strukturerat. Det géller de incidenter som redovisas i Skalman och dér atgardsplaner darefter
upprattas och f6ljs upp. Likasa kraver bade Skolinspektionen och Arbetsmarknadsverket
aterrapportering av atgarder efter rapporter i samband med inspektion. Kontrollaktiviteter i
internkontroliplanen inkluderas i den regelbundna rapporteringen.

Verksamheten avrapporterar i stort sett ménatligen bade det ekonomiska och det
verksamhetsmassiga utfallet till utskottet. | samband med delars- och bokslutsrapporter sker
en mer omfattande avrapportering till utskottet.

Beddmning

Var beddmning ar att uppféljning och utvardering sker av det ekonomiska och
verksamhetsmassiga utfallet av verksamheten i BoU. Avrapportering av incidenter
rapporterade i Skalman sker till kommunledning och utskott medan kontrollaktiviteter i
internkontrollplanen inte rapporteras I16pande.

3.5.6. Individ och Familjeomsorg (IFO)

I delars- och bokslutsrapporteringen rapporteras IFOs ekonomiska och verksamhetsméssiga
utfall. | 6vrigt sker uppfélining och utvardering av incidenter rapporterade som drenden i form
av Lex Sarah, Lex Maria eller Skalman. | 6vrigt finns det inte ndgon rapportering inom IFO
avseende intern kontroll.

Uppfdljning av atgardsplaner gérs av Socialstyrelsen fér Lex Sarah drenden och incidenter
fordelas inom ledningsgruppen for att sékerstalla att atgarder vidtas.

Beddmning

Var bedémning ar att uppféljning och utvardering sker av det ekonomiska och
verksamhetsmaéssiga utfallet inom IFO. Avrapportering och atgardsplaner vid incidenter
rapporteras till Socialstyrelsen, kommunledningen och utskott. Intern kontroll i ett vidare
perspektiv avrapporteras inte av IFO.

18



4. Sammanfattande slutsatser och reckommendationer

Stenungsunds kommun har ett faststallt reglemente avseende organisation och uppféljning
av intern kontroll och har inlett ett omfattande arbete med att uppréatta enhetliga risk- och
sarbarhetsanalyser inom samtliga enheter i kommunen. Var bedémning ar dock att
Stenungsunds kommun kan fértydliga och utveckla arbetet med intern kontroll fér att pa sa
satt sakerstalla reglementets syfte, dvs. att kommunstyrelsen och myndighetsndamnderna
med rimlig grad av sakerhet sékerstéller att kommunens évergripande mal uppnas.

Vidare &r var bedémning att riskhanteringen kan utvecklas till att inkludera samtliga
riskkategorier, dvs. strategiska, operationella och finansiella risker samt risker for att
kommunen brister vad géller lagefterlevnad.

Nedan f6ljer en sammanfattning av de mest vésentliga rekommendationerna efter genomférd
granskning:

e Sékerstall att reglemente om intern kontroll &r ként i hela verksamheten

e Uppréatta gemensamma riktlinjer fér arbetet med intern kontroll dér framtagande av intern
kontrollplan ar en del

o Overvag att uppratta ett reglemente avseende organisation och identifiering av risker
inom de fyra riskkategorierna (bilaga 4)

e Fokusera intern kontrollarbetet pa identifierade vésentliga risker genom att koppla
kontrollaktiviteter mot dessa risker

e Faststall instruktioner fér hur kontroller skall beskrivas och dokumenteras

e Sakerstéll att riktlinjerna inkluderar rutiner for en systematisk utvardering och uppféljning

av den interna kontrollen
/ /
TR S

Eva From Hans Gavin
Ernst & Young AB Ernst & Young

o
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Bilaga 1 — Dokumentférteckning

Reglemente avseende organisation och uppféljning av intern kontroll
Utkast Kommunstyrelsens delegationsordning 2011
Attestreglemente, 2008

Mutor och bestickning (Inkép och upphandlingar, Lotsen)
IT-sékerhetsinstruktioner (Service, Lotsen)

Ekonomiska styrprinciper, Budget 2012

Vér syn p& medarbetar- och ledarskap, en gemensam vardegrund for Stenungsunds
kommun, 2006

Arsbokslut 2010

Delarsuppféljningar april och augusti 2011

Handlingsplan hot och vald, Barn och utbildning

Internkontrollplan Barnomsorg och skola, 2006 och revidering 2008
Rutiner for Individ- och familjeomsorg hot och vald

Risk och sarbarhetsanalyser, Stenungsunds kommun
Beredskapsplan for extraordindra handelser, 2011

Kontrollattestblankett, Samhalisbyggnad
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Bilaga 3 — COSO-ramverkets fem komponenter

Kontrolimiljé

Kontrollmiljén anger tonen i en organisation och paverkar kontrolimedvetenheten hos dess
medarbetare. Det &r grunden fér alla andra komponenter fér intern styrning och kontroll och
erbjuder ordning och struktur. Faktorer inom kontrolimiljén innefattar integritet, etiska varden,
kompetensen hos medarbetarna i organisationen, ledningens filosofi och ledarstil, det sztt pa
vilket ledningen férdelar ansvar och befogenheter och organiserar och utvecklar dess
medarbetare samt den uppmarksamhet och végledning som styrelsen ger.

Riskbedémningar

Varje organisation méter manga olika risker av externt och internt ursprung som maste
varderas. En forutsattning for riskbeddmningen &r etablerandet av mal knutna till olika nivaer
och som &r internt konsistenta. Riskbeddmningen &r identifieringen och analysen av
relevanta risker fér att uppna malen och utgor basen for att bestdmma hur riskerna skall
hanteras.

Kontroller

Kontroller &r de riktlinjer och rutiner som bidrar till att sékerstélla att ledningens direktiv
genomférs. De bidrar till att sakerstalla att nddvandiga atgérder vidtas for att hantera risker
for att organisationens mal inte uppnas. Kontroller &ger rum inom hela organisationen, pa
alla nivaer och i alla funktioner. De innefattar en rad aktiviteter av olika slag sasom
godkannanden, attester, verifikationer, avstadmningar, genomgangar av verksamhetens
resultat, sékrandet av tiligdngarna, samt atskillnad av tiansteroller och uppgifter.

Kommunikation och information

Effektiv kommunikation maste férekomma for en god intern kontroll och fléda nedat, uppat
och éver hela organisationen. All personal maste a ett klart budskap fran den hégsta
ledningen att ansvaret for intern styrning och kontroll maste tas pa allvar. De anstalida maste
forsta sin egen roll samt hur enskilda aktiviteter paverkar andras arbete. De maste ha en
kanal for att kommunicera betydelsefull information uppat. Det finns ocksa behov av effektiv
kommunikation med externa parter, sdsom kunder och leverantérer.

Utvérdering och uppféljning

Interna styr- och kontrollsystem behéver évervakas, féljas upp och utvérderas — en process
som bestdmmer kvalitén pa systemets resultat éver tiden. Det astadkoms genom Iépande
Overvakningsatgarder och uppféljningar, separata utvarderingar eller en kombination av
dessa. Uppféliningen genomfaors for att sakerstalla att de kontroller som designats for att
méta risker verkligen utférs och fungerar som det &r tankt.
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Bilaga 4 — Riskkategorier

Enligt COSO- ramverket indelas verksamhetens risker i olika kategorier. Indelningen skall
sékerstalla att verksamhetens samtliga risker beaktas. COSO-ramverkets indelning &r
féljande:

Strategiska risker

Risker som &r hanforliga till att verksamheten inte nar sina strategiska mal. Det kan gélla
risker pa grund av férandringar i omvariden eller bristande struktur i det strategiska arbetet.
Det senare till exempel i form av brister i planering, genomférande och uppféljning av det
strategiska arbetet som kan ge negativa konsekvenser foér organisationen.

Operationella risker
Operationella risker innebar risker i det dagliga utférandet som kan paverka verksamheten.
Det kan gaélla till exempel risker relaterade till personal, miljé, olyckor och resurstillgang.

Finansiella risker

Finansiella risker &r de risker som leder till att den finansiella rapporteringen blir felaktig. Det
kan avse risker relaterade till redovisningsregler, varderingar och bedémningar samt réntor
och kapitalstrukturer.

Efterlevnadsrisker
Efterlevnadsrisker avser risker att inte uppna de krav som stélls av lagar, regler och policys.
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